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Lecciones aprendidas a considerar en la Implementacion de SFA @

asociacion de bancos

Gradualidad con Enfoque MVP

« Calendario de implementacion desafiante pero realizable
« Experiencia: UX y Datos adecuados

« Costos: eficiencia y distribucion

Definiciones Técnicas
» Protocolos estables y probados
« Estandares claros que faciliten la adopcion del mercado

Gobierno
« Implementacion de Servicios Comunes
« Cargaregulatoria simétrica y proporcional



Timeline Gradual: Facilita la adopcion de SFA ba N

Nnca

asociacion de bancos

Benchmark de Timeline

Tiempo desde la

Tiempo desde la .
normativa para

Marcos normativos 2017 2018 2019 2020 2021 2022 2023 normativa a1° . L
Go Live inicio dela
ultima fase
B>  UNITED Feb-CMA Ene-Golive Jun - Conf of Jul - VRP -
Publicacion (datos y Payee (Sweeping) 11 meses 5 aiios
K KINGDOM Normativa pagos)
|
@ AUSTRALIA May - CDR Jul - Fase O Go Live Go Live Go Live :
Publicacién Go Live (datos Jul-Fase1 Feb-Fase3 Feb-Fase3 13 meses ~3 afios
Normativa * abiertos) Nov-Fase2 Jul-Fase1l (otros bancos)
(otros bancos)

A\ May - BCB * Go Live Go Live )
~3 anos

@ BRASIL Publicacion Feb - Fase 1 Abr - Fase 4A 9 meses
Normativa Ago - Fase 2 Sep - Fase 4B
Oct - Fase 3



Timeline Gradual: Propuesta para Chile @

banca

asociacion de bancos

Timeline Alto nivel para SFA en Chile

: Fase O Fase 1 Fase 2 Fase 1 — Continuacidn
Datos Abiertos Datos del Cliente (Bankin Iniciacién de Pagos Datos del Cliente (Finance
I / ( 8) / g / ( ) /
Publicacion Normativa !  Probar la infraestructura Probar consentimientos y Empezar con servicios Evolucionar en otros casos de
empezar con los datos mas ya existentes uso basado en lecciones
— utilizados aprendidas de fases anteriores
Inicio del
Desarrollo



Calendario de Implementacion: Releases con KPls minimos

Timeline a detalle SFA en Chile, propuesto por Banca

Alcance reducido y priorizado de Open Banking Backlog de Open Banking Open Finance
1 1 1
f L1 L1} 1 L
3 meses 5 meses 4 meses 6 meses 4 meses 4 meses 4 meses 6 meses 6 meses 6 meses FUNDAMENTACION DE LA PROPUESTA
Fase O Fase 1 Fase 1 Fase 2 Fase O Fase 1 Fase 2 Fase 1 Fase O Fase 1

* Probar el concepto de Finanzas
R10

VW W W e W] 7 W e W 7 e W e W e W e o 207028

Casos de uso mas relevantes en

Inicio del Canales de Datos Historialde Iniciaciénde Términosy Condiciones  Portabilidad Historial de Términosy Condiciones Datos del Cliente e Iniciacion
Desarrollo Atencion  Personales Transacciones Pagos Condiciones Comerciales Financiera Transacciones Condiciones Comerciales de Pagos
Contratadas Contratadas
+ + Desarrollo mas sencillo con
Iniciacién de priorizacion del Mobile First -
Pagos Redirecciéon App2App
Recurrentes

* Inicio con Open Banking para
capitalizar lecciones de otros
mercados

Los KPI deben ser alcanzados para indicar la transicion de un release a otro

Los servicios esenciales deben ser parte del plan de implementacion de SFA

Canal para consentimiento: App Canal para consentimiento: App + Internet Banking

Publico Objetivo: Personas Naturales Publico Objetivo: Personas Naturales y Personas Juridicas(?

Fase O: Datos Abiertos
(1): KPIs sugeridos: uptime; calidad de datos; éxito de llamadas, conversion de consentimientos y tasa de participacion de usuarios Fase 1: Datos del Cliente

(2): Desarrollo de Relases 2, 3 y 4 para Empresas en paralelo con Releases 5, 6 y 7 Fase 2: Pagos y Portabilidad
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N

Estandares Internacionales: Adopcion banca

asociacion de bancos

Estandares Técnicos

Propuesta Observaciones

Pseudo Web Scraping “Seguro*:
no se recomienda ni aun siendo opcional

Autorizacion « OAuth2.0

. . « Desincentiva el uso de las APIs
Mensajeria * JSON

* Duplica el esfuerzo de los equipos

Especificaciony

. OpenAPI Mlesarferes « Evaluado en el Congreso de Chile: Reforzo uso

alternativos via APl Q
REST/RESTFUL « Brasil no utiliza; UK y Europa es voluntario

Diseino

Arquitectura
* Promedio de llamada por consentimiento de 4h

Autenticacion 2FA (doble fator de autenticacion) permite 1% de indisponibilidad
- Proponemos uso exclusivo de APIs y foco en

alta disponibilidad

+ 5anos
» Servicios alun no previstos en el Mapa
LEEULEECE A ECN  © Necesidad de encontrar un mecanismo mas Mapa Global del + Trust Framework desconectado del Directorio y
Scraping Libre seguro SFA voluntario (riesgos)
- Propuesta de plataforma unica con Directorio
- 1SO 20022

ESENERIES ¢l - Proponemos adopcion parcial - diccionario

Datos de datos basado enla1SO 20022
Perfiles de - FAPI2.0
Seguridad - Proponemos FAPI 1.0



Disponibilidad via APl y eliminacion de la obligacion de mecanismos
alternativos

Mecanismos Alternativos — Benchmark Regulacion

banca

cion de bancos

E=2 Experiencia de Brasil Eﬁ Experiencia de UK y Unién Europea

- El primer reglamento del Banco Central de Brasil sobre Open Finance + Laregulacion del PSD2 exige un mecanismo de contingencia a las APIs

menmon;ml una mtgrfa;&gx:l de intercambio de datos estandarizaday + Sin embargo, existe la posibilidad de obtener una exencién, siendo necesario
procesable por maquina (API) presentar una solicitud y atender ciertos criterios de calidad

La normativa también contenia un articulo sobre mecanismos alternativos - Enla practica, existe un apoyo institucional de Open Banking UK
(art. 25) que fue suprimido 18 meses después de la publicacion (OBIE) para ayudar a las entidades a obtener esta exencién

. Actualmente, el manual de seguridad de Open Finance estipula que las * PSD3: en juliode 2023 se publicé el borrador de revision de lalegislacion
consultas de datos de clientes y |a iniciaciéon de pagos deben realizarse actual, que elimina la obligacién de implementar el mecanismo de
exclusivamente a través de APIs contingencia (fallback) y refuerza el uso de APl en el ecosistema

RTS-SCA - Article 33 (2017)

Secdo V Contingency measures for a dedicated interface

Das Interfaces Dedicadas ao Compartilhamento
6. Competent authorities, after consulting EBA to ensure a consistent application of the following conditions, shall

exempt the account servicing payment service providers that have opted for a dedicated interface from the obligation to
set up the contingency mechanism described under paragraph 4 where the dedicated interface meets all of the following

Art. 23. As instituigdes participantes devem disponibilizar interfaces dedicadas ao
compartilhamento de dados e servigos de que trata esta Resolugdo Conjunta, padronizadas de
acordo com os padrdes estabelecidos pela convengdo de que trata o art. 44.

conditions
§ 12 Os dados e servicos mencionados no caput devem ser representados em
meio digital e processaveis por maquina, em formato livre de restricdo quanto a sua utilizagdo.
§ 22 No caso das interfaces para o compartilhamento dos dados de que trata o
art. 52, inciso |, alineas “a” e “b”, as instituigbes participantes devem assegurar o seu acesso Proposal for a Regulation on payment services in the internal market (PSR) (2023)
gratuito ao publico, com possibilidade de definicdo, com base em pardmetros justificados e Open banking (account information services and payment initiation services)

equitativos, por meio da convencdo de que trata o art. 44, de limites de chamadas de interface.

The provisions on open banking contain a number of modifications compared with PSD2, and incorporate certain
provisions currently contained in a Regulatory Technical Standard 28. Key changes include the imposition, except in
exceptional circumstances, of having a dedicated interface for open banking data access and the removal, except in
authorised exceptional circumstances, of the requirement on account servicing PSPs to

maintain permanently a ‘fallback’ interface.

B Fuente: Open Banking UK; Customer Data Right Australia; EU Comission 11



Scraping ‘seguro’ como alternativa de contingencia genera impactos N

en todo el ecosistema banca

Enfoque en Scraping “Seguro”

_ API
- AL
PSBI Scraping ‘seguro’ IPI
* Desarrollar y mantener mecanismos * Necesario mantener 2 entornos de
para lectura de pantalla distintos desarrollo
para cada IPI - Gestionar consentimiento y
» Estructurar diferentes modelos de Implicancias disponibilidad de datos en interfaces
absorcion de datos L P 4 extras
« No garantiza que pueda obtener los « Desvio de foco de los equipos de
datos en caso de problemas en capas desarrollo del SFA
anteriores de la infraestructura IPI - Mantiene el riesgo actual al
compartir credenciales del cliente

Ademas de las implicancias mencionadas, la solucion requerira inversiones adicionales y no hay garantia de que no se

vea afectada por los mismos factores que pueden generar indisponibilidad en las APIs

Fuente: Analisis Accenture 12



El web Scraping “Seguro” finalmente no es seguro, dado que los @

banca

usuarios tienen que compartir sus credenciales de acceso

Scraping “Seguro” vs. API

Scraping “Seguro”

0 El PSBI solicita las credenciales del e El PSBI utiliza las credenciales para obtener los
-g usuario para recibir sus datos = datos del usuario

+— e

Q= fr| ———— &= Il
@ﬁ > — =
. T II
Usuario i IPI
e El usuario comparte PSE

sus credenciales

El PSBI solicita

La IPl envia datos que el

AN
NN

O consentimiento del usuario N usuario ha autorizado via API
para recibir sus datos m
(g

e —

Usuario

A

PSBI

———
IPI

o El usuario autoriza a la IPl a compartir datos con el PSBI

Aunque el Scraping “Seguro” requiere la
identificacion del PSBI y |a supresionde
determinados contenidos, sigue teniendo varios
puntos negativos, como:

© MENOR SEGURIDAD: usuario necesita compartir
sus credenciales con el PSBI, que podrian ser usadas
en otras instancias

® MENOR CONTROLDE LOS DATOS: las actuales
soluciones de mercado (ej. MCI) no permiten editar
los contenidos segtin los permisos otorgados en el
proceso de consentimiento

@® MENOR PREVISIBILIDAD: el scraping reduce la
capacidad de dimensionamiento, monitoreo y
evaluacion de |a infraestructura de las instituciones

© MENOR ESTANDARIZACION: las soluciones
pueden variar de una IPI a otra, lo que dificulta la
obtencion y tratamiento de los datos por los PSBls
que tendran que adaptarse a solucién de cada IPI

13



Tipicamente, el Home Banking tiene dependencias compartidas con @

APl Manager, sin asegurar necesariamente mayor disponibilidad banca

Diagrama Esquematico de la Infraestructura Frecuente en Chile

Posibles formas de

m comunicacion
PAOAN

. INFRAESTRUCTURA DE LA 1P1 [T .

El scraping seguro requiere una

interfaz para validaciones de HOME BANKING

seguridad y debe respetar los IPI
permisos concedidos por el usuario

API MANAGER ~ MICROSERVICIOS CORE

.. APIINTERNA1
APIINTERNA 2 MOVIMIENTOS B ﬁ E
CUENTAS

B WEB

Core Banking

\\)O

»
(e)
[
g
a
il
_ a
»
o
WEB : MOVIMIENTOS A g ;
SCRAPING SCRAPING = TARJETAS oz I
“LIBRE"” u ” w e —
SEGURO > APISFA1 @ ~
o exzms H =
. . . k) D
El scraping ‘libre’ tiene una o o S -
serie de implicaciones de < . g =
seguridad para el usuario E APISFA 2 DATOS PERSONALES 3 System of Records
ara las IPIs 3 7] =
P APLICACION . z
IAM
O API (Consentimientos)
= N
By
En caso de interrupcion en las capas de
Las Aplicaciones de los PSBIs utilizan lamisma core, integracion, microservicios o API
infraestructura de integracion (APIs) que otros Manager las 3 posibles formas de
canales de la IPI como el internet banking comunicacion dejan de estar disponibles

14



Implementacion del SFA: API, segun las mejores experiencias del mundo @

banca

asociacion de bancos

Mecanismos Alternativos — Propuesta Inicial
Sugerencia de la Banca

Centrarse en la creacion de un ecosistema basado exclusivamente en APIs para reducir riesgos de retrasos
en laimplementacion del SFA

Una vez finalizado el primer ano del Go-Live, evaluar la disponibilidad e interoperabilidad de las APIs y la
experiencia de los participantes para definir si son necesarias mejoras en uptime via APIs

FUNDAMENTACION DE LA PROPUESTA

« Mecanismos alternativos suponen mayor necesidad de inversion por las instituciones que ya tienen que comprometerse con la implantacion de APIs
« Lacompetencia con la implementacion de las APl pone en peligro los ya exigentes plazos del SFA

« Tomando como referencia los benchmarks globales de disponibilidad, los periodos de inactividad son la excepcion

« Obtener informacion mediante Web Scraping es mas complejo para los PSBls

« Web Scraping ‘seguro’ es aun mas inseguro que APls, dado que es necesario que el usuario comparta sus credenciales con el PSBI

« Actualmente, Web Scraping seguro no es relevante en ningun ecosistema

15



Consentimiento: descentralizado y guidelines de UX ba N

Nnca

asociacion de bancos

Consentimientos

Propuesta Observaciones

« Uso de herramientas ya utilizadas por las IPIs » Centralizacién del consentimiento
M Idel timientos (c] « Paneles de control centralizado
Controly Gestion ayor co.n'tro e los consentimientos (€). Gestion de * Informes periodicos
Revocacion, Entorno de gestion) Consentimient - )
iz entos > Proponemos gestion descentralizada del
« Uso de lenguaje claro y sencillo consentimiento y pantallas de gestion para

consulta enlinea
« Solicitud de datos debe ser exclusiva para SFA

con transparencia de la finalidad del uso - 180 dias (casos de excepcién, 12 meses)

Plazo de Vigencia - Proponemos 3 plazos estandarizados
(Unica vez, 1 mes, 12 meses)

Solicitudes

« Estandarizada para todos

Experiencia del - Proponemos lineamientos generales con
Usuario flexibilidad de cada institucion enla
comunicacion

« Sin priorizacién publica de CMF

Publico Objetivo - Proponemos iniciar con Personas Naturales

16
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N

Desafio de Implementacion: Evaluar y gestionar MVP banca

asociacion de bancos

Implementacion: Asignacion de responsabilidades

P CMF - ~—  Soluciones de Mercado - Esenciales basados en Estandares
Directorio Directorio Certificados Certificacion Service Desk Informes Desarrolloy Gestionde
(Registro) (Trust Framework) Digitales (CAs) de Seguridad Participantes del SFA gestién de APIs Consentimientos
@ ) : ) ., W, W, / /
Definicién de Monitoreo - J Autorizaciény Monitoreo del
Estandares Autentificacion trafico
}%
—‘/A —‘/A
Pruebas de Certificacion Implementacione Medicionde Portal Atencional
Calidad de datos Funcional s de Referencia Disputas Informativo Ecosistema
(Mes)
w, Y. |
) A
Factores Clave de Exito
Gradualidad Estandares de los Servicios Lineamentos
Implementacion con una vision de MVP que permita ir Definicion de los estdandares para los servicios Definicion de los lineamientos normativos
incorporando informacion y nuevas capacidades a un esenciales y su supervision

plazo realizable 18



Servicios de Infraestructura Central

Modelo Externalizado ba]o SuperV|5|on Soluciones de Mercado basados en Estandares
CMF — Soluciones Esenciales —_—
e e e 2 Certificados Certificacion Service Desk Informes
« Definicion de estandares Digitales (CAs) de Seguridad Participantes del SFA

e Licitacion

 Certificacion de prestadores

« Supervision de Servicios \

Soluciones No Esenciales

Pruebas de ‘ Certificacion Implementacione Medicionde Portal
Calidad de datos Funcional s de Referencia Disputas Informativo
(Mocks)

Considera componentes que deben ser de caracter obligatorio para el funcionamiento de SFA dado que permite la
interoperabilidad basada en estandares compartidos, que también acelera la incorporacion de nuevos participantes y
casos de uso al ecosistema
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Foro Consultivo: Elemento central en la construccion de la @

interoperabilidad del SFA banca

Foro Consultivo

Definicion de estandares para los servicios esenciales J
ommEmEEEEEEEEEEEEEEEEE_—- \

El Grupo Consultivo, a través de los Grupos Técnicos, debiera apoyar en consolidar los
estandares minimos que se expongan a la CMF para su evaluacidn, con objetivo de facilitar
la adopcidn de servicios comunes externos

Grupo Consultivo

a Definicion Acotada de Grupos Técnicos al Inicio J

______________________________________________________________________________________________

!

1. GT de Gobierno, Riesgo y Compliance GT de Arquitectura, Infra y Seguridad

3
2. GT de Experiencia del Usuario 4. GT de Especificacion de APIs

Negocios Tecnologia

Participantes de la Secretaria Técnica de CMF
asighados a cada grupo

e R
P

Grupo Grupo
Técnico 1 Técnico 2

Grupo
Técnico n

Composicion del Foro Consultivo

—— o e e e o e e e e o e e e o =
e e o o e e e e e e e e o =

21



Proponemos una estrategia de gobierno simple para los Grupos @

banca

asociacion de bancos

Conformacion de Equipos Técnicos

GRUPO Grupo Consultivo

CONSULTIVO
‘:‘I F + Agrupaciones

ABIF % f@y
Titular ABIF Suplente ABIF j

GRUPOS TECNICOS DE NEGOCIOS GRUPOS TECNICOS DE TECNOLOGIA

fon 2.8 .8 2.8 .8 .8 . A 2.8 .8

+ Coordinacién CMF Coordinador  Vice CMF Coordinador  Vice CMF Coordinador  Vice CMF Coordinador  Vice
@ . 2 @ . 2 @ . 2 @ . 2
Agrupaciones ) x7) M x) M W) ) x7)
Titular Suplente Titular Suplente Titular Suplente Titular Suplente j

Conformacion de Equipos Rol de CMF
++ 2 representantes por asociacion en cada grupo técnico * CMF participa y coordina las reuniones internas de los equipos técnicos
+» Distribucion igualitaria de los puestos entre los participantes * Garantizar la coherencia entre los temas tratados en distintos grupos
+* Rotacion de los participantes por definir * Aportar propuestas para iniciar el debate y referencias internacionales

22



Dada la cantidad de temas a tratar, necesitamos alta dedicaciony

toma de decisiones agiles

Temas de Discusion de los Grupos Técnicos

@ GRUPOS TECNICOS DE NEGOCIOS

él@ Gobierno, Riesgo y Compliance

*  Priorizacidon y Gradualidad

* Normas generales del SFA
(ej. cédigo de ética, términos
de participacién)

*  Proteccidn de datos

*  Resolucion de disputas
. Prevencién del Fraude
*  Reembolso

*  Sanciones

. Proceso de Onboarding

*  Derechos y Obligaciones
de los participantes

Leyenda

Temas Criticos

1

Experiencia del Usuario

Reglas de Consentimientos
Experiencia del usuario
Usabilidad

Journeys

Pantallas ‘Mock’

Casos de uso

Casos de error

Comunicacién con el
usuario

Guias y orientaciones

Arquitectura, Infra y Seguridad

*  Servicios del ecosistema

*  Flujos técnicos

*  Madquina de estados (APIs)
*  Estdndares de seguridad

*  Perfil y Reglas de seguridad
*  Onboarding técnico

*  Verificacion de Inscripcion

*  Requisitos no funcionales

(ej. disponibilidad, tiempo de respuesta,

timeouts, limites de trafico, etc)
. Mecanismos alternativos

*  APIs admin. y de métricas

N

banca

GRUPOS TECNICOS DE TECNOLOGIA ®

Especificacion de APIs

Lista de APIs y endpoints
Alcance de Datos
Diccionario de Datos

Diagrama de relacién entre
informaciones

Especificacion técnica
Documentacion (Swagger)

Requisitos funcionales
(ej. historial minimo de movimientos,
latencia maxima de la informacion, etc)

Pruebas de calidad de datos

23



Propuesta de dinamica de interaccion semanal @

banca

asociacion de bancos

Consideraciones Claves

* Requiere un mapeo completo calendarizado de temas priorizados a ser abordados a nivel de
detalle (al menos 10 temas por mesa)
* Permite que cada participante se organice y prepare propuestas sobre los temas

Mapeo completo
de los temas

2hrs de sesiones de * Sugerimos 2 horas de sesiones de trabajo por semana
trabajo semanal * Las instituciones necesitan tiempo adicional para |la preparacion interna

Toma de decisiones  Dividir los temas en bloques semanales
agiles * Entendemos que seria necesario tomar decisiones semanalmente sobre los temas tratados

24
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La Banca esta comprometida con el éxito de Finanzas Abiertas

Key Takeaways

Gradualidad con vision MVP

Implementacion
Eficiente

Priorizacion de casos uso
relevantes

Basado en Estandares
probados

Definiciones
técnicas

Sin Mecanismos
Alternativos

Servicios del Ecosistema

Gobierno

Foro y Equipos técnicos con
una buena planificacion

N N N N N N

Los plazos de la ley requieren de
accion inmediata sobre factores
criticos

MVP
Debemos abordar la definicion de gradualidad y
explicitar los KPIs que permitiran acordar el
calendario de implementacion

Ecosistema
¢Como se implementaran los servicios del
ecosistema?, Licitarlos y comenzar su
implementacion inicial considerando que los
participantes los necesitaran para participar desde
eldia O

Datos y Estandares
La mesa de detalle debe contar con un set inicial
por entidad y es una revision que tomara tiempo

- /

N

banca

asociacion de bancos

26
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